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Resumo:

A proveniéncia de dados e a interoperabilidade sdo requisitos fundamentais para os Sistemas de
Informagdo em Saude (SIS) para garantir ndo apenas o intercAmbio efetivo e eficiente dos dados de saude,
mas também, para definir fontes de dados confiaveis. Esforcos de varios anos em padrdes internacionais
como Health Level 7 (HL7) e Fast Healthcare Interoperability Resources (FHIR) com base no modelo de
proveniéncia de dados do World Wide Web Consortium (W3C), mais conhecido como W3C PROV,
confirmam esses requisitos. O objetivo desta pesquisa bibliografica e exploratéria, com abordagem
gualitativa, é analisar e caracterizar o uso do padrdo HL7 FHIR baseado em W3C PROV, possibilitando
observar o alcance da proveniéncia de dados em SIS. As analises realizadas neste estudo basearam-se na
literatura, possibilitando caracterizar a proveniéncia de dados no uso do HL7 FHIR com base no W3C
PROV, além de destacar a importante interseccdo desses elementos no cenario dos SIS. Assim, este
estudo considera o HL7 FHIR baseado no W3C PROV, como um dos padrfes internacionais que mais
contribuem para alcancar a proveniéncia de dados em SIS.

Palavras-chave: Proveniéncia de Dados; W3C PROV; Sistemas de Informacdo em Salde;
Interoperabilidade; HL7 FHIR.

Abstract:

Data provenance and interoperability are fundamental requirements for Health Information Systems (HIS) to
ensure not only the effective and efficient exchange of health data, but also to define reliable data sources.
Multi-year efforts at international standards such as Health Level 7 (HL7) and Fast Healthcare
Interoperability Resources (FHIR) based on the World Wide Web Consortium (W3C) data provenance
model, better known as the W3C PROV, confirm these requirements. The objective of this bibliographical
and exploratory research with a qualitative approach is to analyze and characterize the use of the HL7 FHIR
standard based on W3C PROV, making it possible to observe the reach of the data provenance in HIS. The
analyzes carried out in this study were based on the literature, making it possible to characterize the data
provenance in the use of the HL7 FHIR based on the W3C PROV, in addition to highlighting the important
intersection of these elements in the HIS scenario. Thus, this study considers the HL7 FHIR based on the
W3C PROV, as one of the international standards that most contribute to achieving data provenance in HIS.
Keywords: Data Provenance; W3C PROV; Health Information Systems; Interoperability; HL7 FHIR.

1. Introducéo

Os Sistemas de Informacdo em Saude
(SIS) podem ser considerados como um
Sistema de Informag&o (Sl) que compbe a
coleta, o processamento, a comunicacéo e o
uso de informac¢des fundamentais para
aperfeicoar a eficiéncia dos servicos de
saude (WORLD HEALTH ORGANIZATION,
2004). Sembay e Macedo (2022) ressaltam
que os SIS tém a capacidade de gerar e
armazenar grandes volumes de dados,
tornando-se um desafio atual.

Nesse sentido, as abordagens da
proveniéncia de dados contribuem nesse
guesito para responder perguntas como: “por
qué?’, “como?’, “onde?”, “quando?”’, “por

quem?” e “para qué?’ os dados foram
produzidos nos SIS, contribuindo para a
rastreabilidade e gerenciamento dos dados
de proveniéncia nos SIS (SEMBAY;
MACEDO, 2022). A proveniéncia de dados
identifica transformacfes pelas quais o0s
dados passaram ao longo do tempo, e no
contexto da saude vive um cenéario de
pesquisa crescente, principalmente nas
tecnologias aplicadas nessa area que vém
obtendo resultados expressivos (SEMBAY;
MACEDO; DUTRA, 2020a; SEMBAY;
MACEDO; DUTRA, 2020b). No estudo de
Freund, Sembay e Macedo (2019), os
autores consideram que a proveniéncia de
dados pode ser considerada como um
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requisito  importante para estabelecer
confiabilidade e prover seguranca em SlI.
Dessa forma, na Figura 1, destacamos o
modelo de proveniéncia de dados PROV
criado em 2013. (GIL; MILES, 2013).

Figura 1 - Modelo W3C PROV
wasDerivedFrom

wasAttributedTo

wasGeneratedBy

wasAssociatedWith
Activity

Fonte: Gil e Miles (2013).

Conforme a Figura 1, existem trés tipos
diferentes de elementos no W3C PROV (GIL;
MILES, 2013): Entity (entidades), Activity
(atividades) e Agent (agente). Uma entidade
€ um tipo fisico, digital, conceitual ou outro
tipo de coisa com alguns aspectos fixos. Uma
atividade é algo que age sobre ou com
entidades; pode incluir consumir, processar,
transformar, modificar, realocar, usar ou
gerar entidades. Finalmente, um agente é
algo que carrega alguma forma de
responsabilidade por uma atividade que
ocorre, pela existéncia de uma entidade ou
pela atividade de outro agente. Entre as
entidades, atividades e agentes, pode haver
diferentes tipos de relagbes como
apresentado na Figura 1.

Nesse sentido, € importante ressaltar
gue o W3C PROV aplicado em SIS, pode
contribuir para que os dados de saude
possam ser interoperaveis. Assim,
destacamos a interoperabilidade de software
no dominio da saude utilizando um padréo
consistente como Health Level Seven (HL7)
e Fast Healthcare Interoperability Resources
(FHIR). O HL7 é uma organizacdo de
desenvolvimento de padrbes para troca,
integracdo, compartilhamento e recuperacao
de informacdes de saude. O FHIR criado
pelo HL7, é um padrdo que descreve

formatos e elementos de dados para troca de
registros eletrbnicos de salde interoperaveis
(HL7 FHIR, 2022a). Porém, Landgrebe e
Smith (2011) afirmam que o HL7 FHIR pode
ter diversos desafios de interoperabilidade.
Nesse sentido, Margueri et al (2020) ressalta
as bases de proveniéncia de recurso do HL7
FHIR com o W3C PROV, possibilitando além
de compartilhar atributos de proveniéncia,
sanar problemas de interoperabilidade
semantica.

Assim, para que todas as relacdes de
proveniéncia de dados do HL7 FHIR
baseadas no W3C PROV sejam realizadas, é
importante destacar o padrao HL7 FHIR 5Ws
que incluem as seguintes questbes: Who?
(Quem?), What? (O qué?), When?
(Quando?), Where? (Onde?), Why? (Por
qué?). Dai o nome deste padrdo (5Ws) (HL7
FHIR, 2022b). Esse padrdo também inclui
muitos recursos, possibilitando mapear a
proveniéncia com base no W3C PROV (HL7
FHIR, 2022c).

Portanto, este estudo tenta responder a
seguinte questdo: Qual a importancia do uso
do padrdo HL7 FHIR com base no W3C
PROV para alcangar a proveniéncia de
dados em cenérios de SIS?

2. Objetivo

Este estudo tem como objetivo analisar e
caracterizar o uso do padrdao HL7 FHIR
baseado em W3C PROV, possibilitando
observar o alcance da proveniéncia de dados
em SIS.

3. Procedimentos Metodolégicos

No presente estudo realizamos uma
pesquisa de carater bibliografico e
exploratorio de natureza qualitativa acerca da
temética do uso do HL7 FHIR, com base no
W3C PROV para alcancgar a proveniéncia de
dados em SIS. Adiante, os métodos deste
estudo sdo descritos em trés passos para a
realizacdo das andlises.

O primeiro passo € caracterizar a
proveniéncia de dados em relagdo ao HL7
FHIR com base no W3C PROV. Para isso,
comparamos as questbes base do padrdo
HL7 FHIR 5Ws (HL7 FHIR, 2022b)
responsavel pelo mapeamento dos recursos
de proveniéncia em SIS, juntamente com as
questbes base da proveniéncia de dados
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definidas por Buneman, Khanna e Wang-
Chiew  (2001). Logo depois, sao
caracterizadas as aplicacdes da proveniéncia
de dados de parte da taxonomia definida por
Simmhan et al. (2005): i) qualidade dos
dados (baseado nos dados originais e nas
suas derivacdes); ii) trilha de auditoria
(detectando erros na geracdo de dados); iii)
receitas de replicacdo (repeticdo da
derivacdo de dados e sua atualizag&o); iv)
atribuicdo (direitos autorais e propriedade de
dados); e, v) informativo (interpretacdo de
dados). Essas aplicagbes sdo caracterizadas
com o HL7 FHIR baseado no W3C PROV de
acordo com Margheri et al. (2020) e
Kohlbacher et al. (2018), destacando sua
importancia de aplicacdo em SIS.

O segundo passo é demonstrar por meio
da literatura cientifica a importancia do uso
do HL7 FHIR baseado no W3C PROV em
SIS. Para validar esse passo, selecionamos
cinco artigos na literatura cientifica de
pesquisas recentes que envolvessem
solucbes dirigidas para alcancar a
proveniéncia de dados em SIS por meio do
HL7 FHIR baseado em W3C PROV,
observando as importantes visbes
consolidadas nas pesquisas nesta area.
Assim, deste corpus cientifico foram
possiveis realizar andlises para apresentar
0s principais termos e tecnologias
identificadas no uso do HL7 FHIR baseado
no W3C PROV em diferentes tipos de SIS.

Por fim, no terceiro passo, apresentamos
a proveniéncia de dados como interseccao
entre o HL7 FHIR com base no W3C PROV e
HL7 FHIR 5Ws, ambos como fatores de
importancia e necessidade em relacdo a
interoperabilidade existente nos cenarios dos
SIS.

4. Analises e Resultados

As andlises realizadas basearam-se na
metodologia descrita neste estudo e seguem
descritas nas proximas subsecoes.

4.1 Caracterizando a proveniéncia de
dados em HL7 FHIR com base no W3C
PROV para SIS

A Tabela 1 apresenta as questdes do
padrdo HL7 FHIR 5Ws definidos pelo HL7
FHIR (2022b) com as questbes de

proveniéncia de dados definidas por

Buneman, Khanna e Wang-Chiew (2001).
Tabela 1 - Comparando as questdes base - HL7 FHIR
5Ws com a proveniéncia de dados em SIS

Padrado HL7 FHIR 5Ws Proveniéncia de Dados

Who? (Quem?) Who? (Quem?)

What? (O que?) How? (Como?)

When? (Quando?) When? (Quando?)

Where? (Onde?) Where? (Onde?)

Why? (Por qué?) Why? (Por qué?)

Fonte: dados da pesquisa (2022).

Pode-se observar na Tabela 1 que
praticamente todas as questdes comparadas
sdo iguais, confirmando a necessidade da
existéncia da proveniéncia de dados para
que haja interoperabilidade de dados
realizada no HL7 FHIR com base no W3C
PROV, que de fato, para o dominio dos SIS é
significativo. = Outro  ponto  importante
observado na Tabela 1, é que o padrdo HL7
FHIR 5Ws possibilita o mapeamento de
recursos de proveniéncia por se basear nas
premissas do w3cC PROV e
consequentemente  contribui  para @ a
seguranca usada no rastreamento, status,
histérico e autoria de dados para diferentes
SIS. Ja na Tabela 2 ¢é apresentada a
caracterizacao das aplicacoes da
proveniéncia de dados definidas por
Simmhan et al. (2005) em relagdo ao HL7
FHIR baseado no W3C PROV conforme
indicado por Margheri et al. (2020) e
Kohlbacher et al. (2018).

Tabela 2 - Caracterizando aplicagfes da proveniéncia
de dados com HL7 FHIR baseado no W3C PROV para
SIS

Aplicagdes da
Proveniéncia
de Dados

HL7 FHIR baseado em
W3C PROV

Estima a qualidade e a
Qualidade dos confiabilidade dos dados com
Dados base nas transformacfes de
origem e dados.

Determina 0 uso de recursos e

Trilha de detecta erros nos dados de
Auditoria geracdo. Evento de Auditoria de
Recursos.
Receitas de Permite a repliqagéo e derivagéo
replicacio de dados através de |rA1for_mag:oes
detalhadas de procedéncia.
Isso possibilita determinar a
Atribuicdo propriedade e os direitos sobre
os dados.
(0] Representational State
Informativo Transfer (RESTHuI), uma

arquitetura regrada de software
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mantém 0 controle das
informagdes de proveniéncia
relacionadas a recursos.

Fonte: dados da pesquisa 2022.

A Tabela 2 caracteriza fatores que
contribuem para os SIS nos seguintes
aspectos: i) gestdo de dados para
profissionais de saude; ii) controle social dos
SIS, favorecendo a coleta qualificada e a
interoperabilidade de informagbes (dados
sensiveis) que apoiam 0 acesso a saude,
bem como a alocacdo de recursos de
proveniéncia, e, iii) possibiltando a
interoperabilidade de dados nos SIS, que de
fato € um dos maiores desafios do setor.

Ainda, enfatizando a Tabela 2, no estudo
de Sembay, Macedo e Marquez Filho (2022),
0s autores comparam as mesmas aplicacoes
da proveniéncia de dados com a tecnologia
Blockchain, também responsavel por
contribuir com a proveniéncia de dados em
SIS.

4.2 Usando HL7 FHIR baseado no W3C
PROV em SIS

Com base na metodologia descrita para
esta pesquisa, destacamos cinco estudos
encontrados na literatura, 0s quais
possibilitaram extrair oito principais termos
apresentados na Tabela 3.

Tabela 3 - Principais termos que caracterizam o uso do
HL7 FHIR baseado no W3C PROV em SIS

HL7 FHIR
Autor/Ano Termos baseado em
W3C PROV
Bittins et al. o Sintéatica e
(2021), Interoperabilidade semantica
Margheri et al. Hyper Text
(2020), Transfer
Massi et al. Protocol
(2018), Secure
Kohlbacher et Seguranca (HTTPS), -
al. (2018), Secure
Mense e Blobel Sockets Layer
(2017) (SSL)
Bittins et al. .
@0z e,
Massi et al. . ' P
(2018) Criptografia HL7 v2, ele
Margheri et al. izf’r?]gi outras
(2020)
Bittins et al. Imolementar
(2021) pri\F/)acidade e
Margheri et al. facil devido as
(2020), - A
: Privacidade Application
Massi et al. Programmin
(2018), 9 9
Interface
Kohlbacher et (APIs)
al. (2018),

Mense e Blobel
(2017)
Facilmente
. integrado com:
Bittins et al. Digital Imaging
(2021) o
Compatibilidade and
Kohlbacher et _
al. (2018) Communu_:apo
' ns in Medicine
(DICOM)
Massi et al.
(2018), - . .
Kohlbacher et Flexibilidade Muito flexivel
al. (2018)
Bittins et al. Proveniéncia Modelo W3C
(2021) PROV
Margheri et al.
(2020),
Massi et al.
Com base no
(2018), Arquitetura rotocolo
Kohlbacher et q IIJ?ESTfuI
al. (2018),
Mense e Blobel
(2017)

Fonte: dados da pesquisa 2022.

Em relagdo aos  oito  termos
apresentados na Tabela 3, podemos
destacar que todos séo discutidos no W3C
PROV para que o processo de proveniéncia
seja possivel através do padrdao HL7 FHIR.
Indo além, a Tabela 4 apresenta trés tipos de
SIS: (Electronic Health Record (EHR),
Personal Health Record (PHR) e Electronic
Medical Record (EMR) e as principais
tecnologias utilizadas em conjunto de
aplicacdes do HL7 FHIR com base no W3C
PROV, sendo elas: Blockchain, Integrating
the Healthcare Enterprise (IHE), DICOM e
Clinical Document Architecture (CDA).

Tabela 4 - Tipos de SIS e tecnologias que contribuem
para o uso do HL7 FHIR baseado no W3C PROV em
SIS

Autor/Ano Tipos de Principa_is
SIS tecnologias
Bittins et al. HL7 FHIR, IHE,
(2021) EHR DICOM, (_ZDA e
Blockchain
Margheri et al. EHR HL7 FHIR,
(2020) Blockchain e IHE
Massi et al. EHR HL7 FHIR,
(2018) Blockchain e IHE
Kohlbacher et EMR HL7 FHIR, IHE,
al. (2018) DICOM e CDA
?ggq%e eBlobel | £pp e PHR | HL7 FHIR e CDA

Fonte: dados da pesquisa (2022).

Observa-se na Tabela 4 que o EHR se
destaca nos estudos de Bittins et al. (2021),
Margheri et al. (2020), Massi et al. (2018) e
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Mense e Blobel (2017), por se tratar do SIS
mais popular e mais utilizado em varios
paises. Logo apds, o EMR que garante o
registro médico protegido apresentado no
estudo de Kohlbacher et al. (2018) e o PHR,
relacionado a dispositivos moveis,
apresentado no estudo de Mense e Blobel
(2017), sdo considerados essenciais pelos
autores. E importante ressaltar que, tanto no
EHR, PHR e EMR os dados podem ser
armazenados de forma distribuida,
possibilitando a proveniéncia de dados em
saude. A Tabela 4 também destaca o uso
das seguintes tecnologias que auxiliam no
alcance da proveniéncia de dados em SIS:
Blockchain nos estudos de Bittins et al.
(2021), Margheri et al (2020) e Massi et al
(2018) no quesito de interoperabilidade e
imutabilidade dos dados; IHE nos estudos de
Bittins et al. 2021), Margheri et al. (2020),
Massi et al. (2018) e Kohlbacher et al. (2018)
permitindo a melhoria da interoperabilidade;
e por fim, CDA encontrado nos estudos de
Bittins et al. (2021), Kohlbacher et al. (2018)
e Mense e Blobel (2017) e DICOM
encontrado nos estudos de Bittins et al.
(2021) e Kohlbacher et al. (2018)
relacionados a alta sensibilidade dos dados
de saude.

4.3 Proveniéncia de dados como
intersecgdo entre o HL7 FHIR com base
no W3C PROV e HL7 FHIR 5Ws no cenario
de SIS

A Figura 2 apresenta a proveniéncia de
dados como interseccdo entre HL7 FHIR/
W3C PROV/HL7 FHIR 5Ws para mapear a
proveniéncia de recursos nos cenarios de
SIS.

Figura 2 - Proveniéncia de dados como interseccao
entre HL7 FHIR/W3C PROV/HL7 FHIR 5Ws

SISTEMAS DE INFORMAGAO EM SAUDE

W3C PROV HL7 FHIR

HL7 FHIR 5Ws

Fonte: Elaborada pelo autor.

Na Figura 2, a proveniéncia de dados,
mostra-se como 0 principal insumo e
beneficio de trabalho do HL7 FHIR baseado
no W3C PROV, oportunizando a geracao de
conhecimento e contribuindo para a tomada
de decisdo concisa nos setores de saude.

5. Consideracdes Finais

Os resultados obtidos das analises
realizadas vado ao encontro do objetivo
proposto nesta pesquisa e tém o potencial de
contribuir com futuros estudos que visem
melhorar as préticas associadas ao uso do
HL7 FHIR baseado em W3C PROV, que
apesar de enfrentar  desafios de
interoperabilidade, muitas vezes Unicos para
cada instituicao, continua sendo
aperfeicoado para contribuir no alcance da
proveniéncia de dados em SIS. A importancia
do uso do padrdo HL7 FHIR com base no
W3C PROV foi evidenciada neste recente e
dindmico campo de estudos que se forma na
interseccdo da proveniéncia de dados no
cenario de SIS. Considera-se ainda que as
contribuigBes identificadas neste estudo séo
representativas  do  potencial impacto
exercido nas praticas cientificas da Ciéncia
da Computacéo e da Ciéncia da Informacéo,
prospectando trabalhos futuros que visem
ampliar as reflexdes e contribuicbes aqui
descritas.
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